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Die folgenden Ausflihrungen dienen Ihrer Information Gber die Verarbeitung Ihrer
personenbezogenen Daten bei Teilnahme an einer Online-Priifung unter Videoaufsicht.

Im Rahmen der Online-Priifungen unter Videoaufsicht werden ergdanzend zum Ublichen
Klausurbetrieb und erganzend zur Gblichen ILIAS-Nutzung personenbezogene Daten im Sinne
von Art. 4 Nr. 1 der EU-Datenschutz-Grundverordnung (DS-GVO) verarbeitet.

1. Verarbeitung personenbezogener Daten und Empfianger

Die zusatzliche Datenerhebung ergibt sich aus dem Bedarf einer Identitatsfeststellung, der
Durchflihrung der Videoaufsicht und der Verarbeitung der digitalisierten Klausurbearbeitung.
Alle dadurch verarbeiteten personenbezogenen Daten werden bendtigt, um einen
ordnungsgemaBen Prifungsablauf zu gewdhrleisten.

1. Identitatsfeststellung
Das Formblatt ,Identitatsfeststellung™ und die darin enthaltenen personenbezogenen Daten

werden innerhalb der ILIAS-Priifungsumgebung auf Servern des KIT gespeichert und spatestens
nach einem Zeitraum von einer Woche nach dem Tag der Priifung geldscht.

2. Videoaufsicht

Die Videoaufsicht wird mittels des Videokonferenzdienstes ,Zoom" realisiert. Der Dienst wird im

Auftrag des KIT durch die Zoom Video Communications, Inc. betrieben. Diese hat ihren Sitz in

55 Almaden Boulevard, 6th Floor, San José, CA 95113, USA. Die Zoom Video Communications,

Inc. verarbeitet die Daten auf Servern im europdischen Raum. Die Datenverarbeitung gestaltet

sich fir Online-Prifungen unter Videoaufsicht wie folgt:

1. Name fir das Zoom-Meeting

- Wenn Sie dem Zoom-Meeting beitreten, wird der Name verarbeitet, den Sie selbst

angeben (entsprechend der erfolgten Wahl im Formular ,Identitatsfeststellung™ also
Klarnamen oder Pseudonym)

2. Video-, Audio- und Textdaten

- Videodaten, da die Kamera Ihres Endgerats fir die Ermdglichung der Videoaufsicht
aktiviert sein muss
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- Audiodaten, sofern Sie das Mikrofon Ihres Endgerats in Zoom aktivieren (wie in den im
Merkblatt zur Videoaufsicht angegebenen Féllen)

- Textdaten, sofern die Chatfunktion zur Kommunikation mit den Aufsichtspersonen
genutzt wird

3. Meeting-Metadaten
- Dauer des Meetings
- Beginn und Ende (Zeit) der Teilnahme von Personen
- Name und Beschreibung des Meetings
- Geplantes Datum / Uhrzeit des Meetings
- Chat-Status

- IP-Adressen der zur Teilnahme verwendeten Endgerate sowie weitere Gerate-/Hardware-
Informationen (MAC-Adresse, andere Gerate-IDs (UDID), Geratetyp, Betriebssystemtyp
und -version, Client-Version, Kameratyp, Mikrofon oder Lautsprecher, Art der
Verbindung u.a.)

Video- und Audiodaten enthalten jedenfalls Ihr Abbild sowie Ihre Stimme als personenbezogene
Daten im Sinne des Artikel 4 Nummer 1 der EU-Datenschutz-Grundverordnung (DS-GVO), da
sich die Daten auf Sie als identifizierte bzw. identifizierbare natlrliche Person beziehen. Darlber
hinaus kann der Inhalt Ihrer etwaigen Kommunikation Uber das Mikrofon oder den Chat
Rickschlisse auf Ihre Person zulassen. Auch IP-Adresse und Gerate-/Hardware-Informationen
lassen grundsatzlich einen Riickschluss auf Ihre Person zu und sind daher als personenbezogene
Daten zu behandeln.

Es findet keine Aufzeichnung statt. Die Daten werden somit nur fir den Zeitraum
zwischengespeichert, der fir die Datenibertragung technisch erforderlich ist.

3. Klausurdokumente

Mit der Eingabe Ihrer Prifungsantworten, entweder durch Upload der Prifungsunterlagen oder
durch Bearbeiten eines ILIAS-Testobjekts, werden alle personenbezogenen Daten verarbeitet,
die in den digitalisierten Dokumenten bzw. Objekten enthalten sind. Die Speicherdauer
entspricht der flr die Klausuren jeweils giiltigen Prifungsordnung.

II. Verantwortlicher

Verantwortlicher flr die Datenverarbeitung im Sinne der DS-GVO sowie anderer
datenschutzrechtlicher Bestimmungen ist:

Karlsruher Institut fiir Technologie
KaiserstraBe 12

76131 Karlsruhe

Deutschland

Tel.: +49 721 608-0

Fax: +49 721 608-44290

E-Mail: info@kit.edu

Das Karlsruher Institut fir Technologie ist Kérperschaft des 6ffentlichen Rechts. Es wird
vertreten durch den Prasidenten Prof. Dr. Holger Hanselka.

KIT — Die Forschungsuniversitét in der Helmholtz-Gemeinschaft WWW. k| t . ed u



AT ”

Karlsruher Institut ftr Technologie

Unsere Datenschutzbeauftragte erreichen Sie unter datenschutzbeauftragter@kit.edu oder der
Postadresse mit dem Zusatz ,Die Datenschutzbeauftragte®.

II1. Rechtsgrundlage

Die Rechtsgrundlage flr die Verarbeitung der personenbezogenen Daten ergibt sich aus Art. 6
Abs. 1 UAbs. 1 lit. e, Abs. 3 UAbs. 1 lit. b DS-GVO in Verbindung 32a Abs. 2 S. 3, Abs. 1 S. 1
LHG in Verbindung mit § 20 KIT-Gesetz in Verbindung mit der Satzung zur Durchfiihrung von
Online-Prifungen am Karlsruher Institut fiir Technologie (KIT).

IV. Ihre Rechte

Hinsichtlich der Sie betreffenden personenbezogenen Daten haben Sie gegeniiber uns folgende
Rechte:

¢ Recht auf Bestatigung, ob Sie betreffende Daten verarbeitet werden und auf Auskunft
Uber die verarbeiteten Daten, auf weitere Informationen Uber die Datenverarbeitung
sowie auf Kopien der Daten (Artikel 15 DS-GVO)

e Recht auf Berichtigung oder Vervollstandigung unrichtiger bzw. unvollstandiger Daten
(Artikel 16 DS-GVO)

e Recht auf unverzigliche Léschung der Sie betreffenden Daten (Artikel 17 DS-GVO)

e Recht auf Einschrankung der Verarbeitung (Artikel 18 DS-GVO)

e Recht auf Widerspruch gegen die kiinftige Verarbeitung der Sie betreffenden Daten,

sofern die Daten nach MaBBgabe von Artikel 6 Absatz 1 Unterabsatz 1 Buchstabe e oder f
DS-GVO verarbeitet werden (Artikel 21 DS-GVO)

Sie haben zudem das Recht, sich bei der Aufsichtsbehérde Uber die Verarbeitung der Sie
betreffenden personenbezogenen Daten durch das Karlsruher Institut fir Technologie (KIT) zu
beschweren (Artikel 77 DS-GVO). Aufsichtsbehérde im Sinne des Artikels 51 Absatz 1 DS-GVO
Uber das KIT ist gemaB § 25 Absatz 1 LDSG:

Der Landesbeauftragte flir den Datenschutz und die Informationsfreiheit Baden-Wiirttemberg

Hausanschrift: KoénigstraBe 10a
70173 Stuttgart

Postanschrift: Postfach 10 29 32
70025 Stuttgart

Tel.: 0711/615541-0

Fax: 0711/615541-15

E-Mail: poststelle@Ifdi.bwl.de
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